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Voorwoord

Al sinds de opkomst van de informatietechnologie is de beveiliging van de informatie een belangrijk onderwerp. Wij heb-
ben onderzocht hoe functiescheidingen in ICT-systemen worden geïmplementeerd, om te kunnen beoordelen of mensen 
toegangsrechten hebben op een ‘need to know’-basis. Om als accountants te kunnen toezien op de kwaliteit van deze 
toegangsrechten, hebben we ICT-hulpmiddelen ingezet. We hebben speciale controledoelstellingen, -metingen en -instru-
menten ontwikkeld, om dit deel van het algemene ICT-management mogelijk te maken. Het klinkt u wellicht heel bekend 
in de oren: we opereren tegenwoordig in een volledig digitaal verbonden wereld. Mensen delen voortdurend informatie 
met elkaar, waar ze zich ook bevinden. Dit stelt ons voor enorme uitdagingen als het gaat om cybersecurity en we hebben 
allemaal te maken met zaken als hackpogingen, DoS-aanvallen en andere verstoringen. Informatietechnologie is inmiddels 
zodanig geïntegreerd in bedrijfsstrategieën, dat problemen met de beveiliging rechtstreeks van invloed zijn op de dagelijkse 
bedrijfsactiviteiten. Daarnaast worden bedrijven geconfronteerd met toenemende druk van wet- en regelgeving ten aanzien 
van informatiebeveiliging en de bescherming van persoonsgegevens. 

Directies merken dat besprekingen van nieuwe business-strategieën automatisch uitlopen op het bespreken van de digitale 
strategie. Over het algemeen voelen directies zich onzeker over het potentieel van informatietechnologie en de impact van 
cybersecurity. Ze zoeken houvast en antwoorden. Informatiebeveiliging is een boardroom topic geworden en moet zonder 
angst, onzekerheid en twijfel kunnen worden behandeld. Recente onderzoeken tonen aan dat het onderwerp cybersecurity 
en informatiebeveiliging absoluut thuishoort op de agenda van directievergaderingen. 

In samenwerking met risicomanagement kan de accountant een belangrijke rol spelen in het begeleiden van organisaties 
op dit gebied. Accountants moeten inzicht kunnen geven in nieuwe controlemechanismen op het gebied van veiligheid. 
Accountants moeten ook in staat zijn het beheer van de informatiebeveiliging te beoordelen, alsmede hoe volwassen deze is 
georganiseerd. 

Als professor in ICT auditing aan de Universiteit Tilburg heb ik goed zicht op de ontwikkelingen binnen de accountants-
opleiding. We hebben veel nieuwe componenten op het gebied van informatiebeveiliging toegevoegd om de competenties 
van (ICT) auditors up-to-date te houden. Het is een onderwerp dat steeds belangrijker wordt en ook steeds ingewikkelder. 
Onze werkwijze beperkt zich niet tot het vaststellen van preventieve controles, maar omvat ook het bespreken van hoe we 
slagvaardig kunnen omgaan met beveiligingsincidenten. De richtlijnen voor informatiebeveiliging in deze handreiking sluiten 
daarbij aan. Het is een geweldig hulpmiddel voor accountants, dat ze ondersteunt bij uitdagingen op het gebied van infor-
matiebeveiliging. Het biedt inzicht in bestaande veiligheidskaders, gebaseerd op gedefinieerde volwassenheidsniveau’s. 
Het motiveert u een actieve rol te spelen en uw inzichten als accountant zowel met veiligheidsexperts als met directieleden 
te bespreken. Daarnaast kunnen operationele managers, controllers en risk managers het gebruiken als handleiding bij de 
keuze van maatregelen voor implementatiedoeleinden en het stellen van prioriteiten daarbij. Ik hoop dat u de basisprincipes 
in uw eigen organisatie kunt omarmen en sterke auditvaardigheden kan opbouwen op het gebied van informatiebeveiliging.

Het is een uitstekend initiatief van de NBA Ledengroep Intern en Overheidsaccountants, dat inmiddels waardevolle resulta-
ten heeft opgeleverd. Mijn welgemeende complimenten voor deze publicatie. 

Professor Rob Fijneman RE RA, Universiteit Tilburg en TIAS School for Business and Society

“Informatiebeveiliging vergt gerichte aandacht”
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Inleiding

De afgelopen decennia is onomstreden gebleken dat de ontwikkelingen van informatie- en communicatietechnologie (ICT) 
grote sprongen maakt en niet meer weg te denken is uit onze samenleving. Ieder individu, elke organisatie en elke staat 
maakt op een of andere manier gebruik van ICT. De toepassingsgebieden van ICT worden als maar groter en meer divers. 

De primaire processen van organisaties zijn al geruime tijd afhankelijk van ICT. Door ontwikkelingen als Cloud Computing, 
Internet of Things, Mobile, Social Media en Big Data blijft de afhankelijkheid van en de verbondenheid met ICT steeds groei-
en. Hierdoor onderkennen veel organisaties dat zaken als informatiebeveiliging en bedrijfscontinuïteit cruciaal zijn, maar is 
het op orde krijgen en het in stand houden hiervan steeds complexer en lastiger. 

De (deels latente) dreigingen met betrekking tot informatiebeveiliging c.q. cyber security zijn de afgelopen jaren namelijk 
flink toegenomen. Zowel de kans van optreden alsmede de impact van (cyber) security incidenten zijn dusdanig dat een 
organisatie tegenwoordig een behoorlijk volwassenheidsniveau voor informatiebeveiliging moet hebben, wil de organisatie 
geen onacceptabele risico’s lopen.

Een belangrijke vraag in dit kader is: In hoeverre volstaat het huidige volwassenheidsniveau van informatiebeveiliging voor 
uw organisatie? Om deze vraag te kunnen beantwoorden, zal onder andere antwoord moeten worden gegeven op de onder-
liggende (sub)vragen:
• Op welk volwassenheidsniveau zou uw organisatie gelet op de risico’s zich moeten bevinden? 
• Op welk volwassenheidsniveau bevindt uw organisatie zich momenteel? 
• En wat moet er nog gebeuren om dat volwassenheidsniveau te bereiken?

Het beantwoorden van deze vragen is niet evident. Het blijkt dat veel organisaties het lastig vinden om deze vragen op een 
adequate, consistente en snelle wijze te beantwoorden. In het bijzonder voor organisaties die periodiek door haar toe-
zichthouder worden geconfronteerd met vragen over de stand van zaken aangaande de inrichting en effectiviteit van hun 
informatiebeveiliging. Om op deze vragen adequaat antwoord te kunnen geven blijkt dit vaak voor organisaties een lastige, 
intensieve en tijdrovende exercitie te zijn. Het ontbreekt aan een overzicht om op een consistente en efficiënte wijze de 
informatiebeveiligingsmaatregelen in te schalen op een bijbehorend volwassenheidsniveau.

Dit signaal is opgepikt door de Ledengroep Interne en Overheidsaccountantsdiensten (LIO) van de Nederlandse Beroepsor-
ganisatie voor Accountants (NBA) en heeft daarom in het jaarplan 2015 van LIO een activiteit opgenomen om tot een hand-
reiking aangaande een volwassenheidsmodel van informatiebeveiliging te komen. Dit heeft geresulteerd in de voorliggende 
handreiking en het bijbehorend volwassenheidsmodel voor informatiebeveiliging, waarmee een groot deel van de boven-
staande vragen door de organisatie beantwoord kunnen worden. 

Het volwassenheidsmodel is overigens niet opgesteld met de intentie om een nieuw normenkader te introduceren en 
derhalve is gebruik gemaakt van en verwezen naar bestaande “good practices”. In het geval er zaken zijn die verbetering of 
aanpassing behoeven in het model of bijbehorende aanpak verzoeken wij u om contact op te nemen met de NBA. Op deze 
manier wordt de kwaliteit en actualiteit van ons model vanuit het werkveld gewaarborgd. De NBA zal het model ook perio-
diek evalueren en waar nodig bijstellen. 
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Doel van het volwassenheidsmodel

Het volwassenheidsmodel heeft tot doel de interne audit afdelingen alsmede de directies van organisaties een leidraad 
en handvaten te geven waarmee zij doelgericht en op pragmatische wijze hun organisaties kunnen ondersteunen bij het 
meten, bepalen en verbeteren van het volwassenheidsniveau van informatiebeveiliging. 

Het model geeft op conceptueel niveau inzicht in welke informatiebeveiligingsmaatregelen genomen moeten worden en 
welke maatregelen op welke volwassenheidsniveau redelijkerwijs verwacht mogen worden. Daarmee geeft het model de 
interne audit afdeling, de RvB en/of directie goed inzicht in welke stappen hun organisatie nog moet nemen om tot het 
gewenste1 volwassenheidsniveau te komen.

In eerste instantie kan het model door het verantwoordelijk management en/of de interne audit afdeling gebruikt 
worden voor het toetsen van het volwassenheidsniveau van informatiebeveiliging op basis van de geïmplementeerde 
beheersmaatregelen. 

Om tot het gewenste volwassenheidsniveau te komen, moeten er vanuit de organisatie specifieke situatie (kansen en 
risico’s) onderbouwde keuzes worden gemaakt om bepaalde maatregelen wel of niet te treffen (“comply or explain”). Het 
model geeft aan welke beheersmaatregelen (per volwassenheidsniveau) aanwezig zouden moeten zijn die het vervol-
gens mogelijk maken om tot een dergelijke juiste afweging te komen. Afwegingen met betrekking tot kosten en baten zijn 
dermate situationeel dat deze niet zijn opgenomen in deze handreiking (en model).

Het model kan ook als basis dienen voor aanbevelingen, verbeterplannen of projectbrieven met betrekking tot een 
gerichte implementatie van beheersmaatregelen om het vereiste volwassenheidsniveau van informatiebeveiliging te 
bewerkstelligen.

Het model is in elektronische vorm beschikbaar en te downloaden via de website van NBA (www.nba.nl). Het model 
bestaat uit een spreadsheet (Excel) met verschillende tabbladen. De tabbladen hebben tot doel het model inhoudelijk 
te presenteren, ondersteuning te bieden bij het scoren van de volwassenheidsniveaus en uiteindelijk de resultaten door 
middel van grafieken te presenteren aan stakeholders. In het hiernavolgende hoofdstuk zal het volwassenheidsmodel 
nader worden uitgelegd.

Waar voorheen “impliciete” richtlijnen binnen een organisatie werden afgesproken om tot een uniforme uitvoering en 
vaststelling te komen, kan nu organisatiebreed, organisatieoverstijgend en/of sectorbreed het aangereikte volwassen-
heidsmodel worden gebruikt. Dit laatste maakt vergelijkingen tussen “industry peers” eenvoudiger.

 

1 In sommige situaties kan er ook sprake zijn van vereist volwassenheidsniveau, bijv. opgelegd door de toezichthouder.
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Toepassing van het 
volwassenheidsmodel

Zoals eerder beschreven geeft het model op conceptueel niveau inzicht in welke informatiebeveiligingsmaatregelen per 
volwassenheidsniveau redelijkerwijs verwacht mogen worden. Het geeft hiermee een handreiking om het volwassen-
heidsniveau te meten, bepalen en verbeteren, maar natuurlijk blijven de genoemde maatregelen altijd een enigszins 
subjectief karakter hebben. Het volwassenheidsmodel is richtinggevend en daarmee een goed instrument om de dialoog 
met het verantwoordelijk management te houden.

Ten behoeve van een succesvolle toepassing van het volwassenheidsmodel dient een aantal (rand)voorwaarden in 
ogenschouw te worden genomen:

• Het vaststellen van het gewenste volwassenheidsniveau wordt in belangrijke mate bepaald door de aard van de   
 business c.q. processen, soort gegevens van de organisatie en de beschikbare applicaties en infrastructuur. Deze 
 zaken alsmede de specifieke risico’s en risicobereidheid van de organisatie zijn bepalend hoe hoog de lat voor de 
 organisatie moeten liggen.
• Doordat vele organisaties delen van hun informatievoorziening en/of -verwerking hebben uitbesteed, dient er expliciet  
 aandacht worden besteed aan de afhankelijkheden van en samenwerking met partners in de keten. Dit vergt ook een  
 goede afstemming van de verschillende volwassenheidsniveau’s binnen de keten.
• Bedenk dat per organisatie de van toepassing zijnde wet & regelgevingen verschillend zijn. Het model wijst op de 
 compliance met verplichte wet & regelgevingen (b.v. WBP), echter deze zijn niet specifiek uitgewerkt en kunnen op   
 onderdelen bepalend zijn voor de hoogte van de meetlat.
• Het model voorziet ook in de grafische presentaties van de uitkomsten. Dit verbetert de leesbaarheid van uitkomsten 
 voor stakeholders, zoals RvB en toezichthouders. Echter de toegevoegde waarde zit hem vooral in de periodieke   
 dialoog met deze stakeholders over uitkomsten, het bespreken van impact en risico’s en de opvolging van mitigerende  
 activiteiten.

Tenslotte verwijzen we nog naar laatste hoofdstuk waar nog enkele “Tips en Trics” ten behoeve van een succesvolle 
toepassing van het model zijn beschreven.
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Uitleg van het 
volwassenheidsmodel

Het volwassenheidsmodel is opgesteld in een spreadsheet waarbij diverse kolommen zijn onderscheiden. Deze kolom-
men worden nader toegelicht in de hiernavolgende paragrafen.

Zoals eerder aangegeven is het volwassenheidsmodel niet opgesteld met de intentie om een nieuw normenkader te 
introduceren. Gebruikmakend van bestaande normen c.q. referentiekaders, zijnde CobIT, ISO27002, DNB, BIR en BIG, is 
een consistente verzameling van beheersdoelstellingen samengesteld waar per beheerdoelstelling vijf volwassenheidsni-
veaus zijn beschreven. De individuele beheersdoelstellingen wegen allen even zwaar. 

Per beheersdoelstelling kan op basis van de beschrijving van het volwassenheidsniveau alsmede de verwijzing naar één 
of meerdere “good practices” een inschatting van het betreffende volwassenheidsniveau worden gemaakt. Hierbij dient in 
alle gevallen de organisatiespecifieke context bepalend te zijn voor verdere explicitering van de gewenste beheersmaatre-
gelen en de waardering van de geïmplementeerde beheersmaatregelen. 

Control en risicobeschrijving

De eerste kolommen van het volwassenheidsmodel beschrijven het aandachtsgebied, de unieke identificatie, de naam 
van beheersmaatregel, de beschrijving van het risico, het gewenste volwassenheidsniveau (ingeschat op basis van het 
inherente risico) en de beschrijving van de beheersmaatregel. De getallen in de oranje vierkanten verwijzen naar de para-
grafen hieronder.

Afbeelding 1: Een voorbeeld van de control- en risicobeschrijving (Incident/problem management)

Algemeen

1 2 3 4 5 6
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De eerste kolom beschrijft het generieke aandachtsgebied. Binnen het model zijn 15 aandachtsgebieden onderscheiden, 
waarbij tevens de generieke doelstelling van het betreffende aandachtsgebied is beschreven2: 

• Bestuur (Governance, GO)
 Geeft richting en ondersteuning aan informatiebeveiliging in lijn met bedrijfsdoelstellingen, risicobereidheid en van 
 toepassing zijnde wet- en regelgeving en vergewist zich van de effectieve naleving ervan.

• Organisatie (Organisation, OR)
 Informatiebeveiliging is op het hoogst mogelijk organisatieniveau geadresseerd en het beheer van informatiebevei-
 liging in lijn is met de bedrijfsdoelstellingen en van toepassing zijnde risico’s en compliance eisen.

• Risicobeheer (Risk Management, RM)
 Draagt zorg voor het op gestructureerde wijze identificeren en beheersen van informatiebeveiligingsrisico’s zodanig  
 dat de risico’s in lijn zijn met de risicobereidheid en risicoraamwerk van de organisatie.

• Personeelsbeheer (Human Resources, HR)
 Draagt zorg voor dat alle medewerkers, inhuurkrachten en derde partijen zich bewust zijn van informatiebeveiligings- 
 risico’s en voldoende geschoold zijn om in lijn met het beveiligingsbeleid hun werkzaamheden te kunnen verrichten. 

• Configuratiebeheer (Configuration Management, CO)
 Draagt zorg voor de vastlegging en ontsluiting van gegevens over de IT-middelen en IT-diensten.

• Incident/probleembeheer (Incident/Problem Management, IM)
 Draagt zorg voor het afhandelen van verstoringen in IT-dienstverlening en voor tijdig herstel van afgesproken diensten-
 niveau’s. Probleembeheer draagt zorg voor het wegnemen of voorkomen van structurele fouten in de IT-dienstverlening.

• Wijzigingsbeheer (Change Management, CH)
 Draagt zorg voor het beheerst doorvoeren van wijzigingen in IT-middelen en IT-diensten (o.a. applicaties).

• Systeemontwikkeling (System Development, SD)
 Draagt zorg voor het ontwikkelen van geautomatiseerde oplossingen in lijn met ontwerpspecificaties, ontwikkel- en  
 documentatiestandaarden en kwaliteits- en acceptatiecriteria.
 
• Gegevensbeheer (Data Management, DM)
 Draagt zorg voor het onderhouden van de volledigheid, juistheid, beschikbaarheid en bescherming van gegevens.

• Identiteits- en toegangsbeheer (Identity & Access Management, ID)
 Draagt draagt zorg voor het beheren van de logische toegang tot informatie en informatiediensten (o.a. applicaties).

• Beveiligingsbeheer (Security Management, SM)
 Draagt zorg voor het in kaart brengen en adresseren van de risico’s van beschikbaarheid, integriteit en vertrouwelijk- 
 heid die van toepassing zijn op de informatievoorziening.

• Fysieke beveiliging (Physical Security, PH)
 Draagt draagt zorg voor het toegangsbeheer tot ruimtes en de bescherming van personen en objecten tegen inciden- 
 ten die een fysieke schade aan personen of objecten tot gevolg kunnen hebben.

• Computer operatie (Computer Operations, OP)
 Draagt zorg voor het operationeel houden van de IT-diensten.

• Bedrijfscontinuïteitbeheer (Business Continuity Management, BC)
 Draagt zorg voor het herstellen en voorzetten van de bedrijfsvoering na het optreden van een calamiteit in overeen-  
 stemming met de hiervoor afgesproken dienstenniveau’s.

1  Area

2 Diverse definities komen uit het studierapport “Algemene beheersing van IT-diensten” (NOREA en PvIB, 2015)
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• Ketenbeheer (Supply Chain Management, SC)
 Draagt zorg voor het bewaken van de levering van de afgesproken dienstverlening door (interne en externe) leveran- 
 ciers.

Per aandachtsgebied zijn twee of meer beheersdoelstellingen gedefinieerd die hun bijdrage leveren aan het bewerkstelli-
gen van de generieke doelstelling van het aandachtsgebied.

2 ID

Elke beheersdoelstelling heeft een unieke identificatie (ID), welke bestaat uit een twee-letterig prefix gevolgd door een 
volgnummer. De twee-letterige prefixen zijn in de voorgaande paragraaf per aandachtsgebied weergegeven.

3 Control name

De korte c.q. summiere beschrijving van de beheersdoelstelling. De beschrijving geeft in enkele steekwoorden de kern en 
essentie van de beheersdoelstelling aan.

4 Risk description

De beschrijving van het (inherente) risico in het geval de betreffende beheersmaatregel niet of in onvoldoende mate effec-
tief is. De risicobeschrijving is generiek van aard en indicatief.
 

5 Required maturity level based on inherent risk estimation

Op basis van het ingeschatte risico is een bepaald volwassenheidsniveau vereist dat het inherente risico waaraan de 
organisatie wordt blootgesteld binnen de risicobereidheid (risk appetite) van de organisatie terugbrengt c.q. het risico 
afdoende mitigeert. 

De volgende volwassenheidsniveaus zijn van toepassing:

Score Risico-inschatting Vereist volwassenheidsniveau

N/A Niet van toepassing Niet van toepassing

1 Nihil Laag

2 Beperkt Beperkt
 Ruim binnen risicobereidheid 

3 Gemiddeld  Gemiddeld
 Net binnen of net buiten risicobereidheid 

4 Aanzienlijk  Meer dan gemiddeld
 Buiten risicobereidheid 

5 Hoog  Hoog
 Ruim buiten risicobereidheid  
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Om een handreiking te geven bij de consistente toetsing van het actuele volwassenheidsniveau zijn vijf volwassenheids-
niveaus gedefinieerd en nader uitgewerkt. Op basis van vijf beschrijvingen (van redelijkerwijs te verwachten beheers-
maatregelen) kan worden bepaald welk volwassenheidsniveau voor de betreffende beheersdoelstelling van toepassing 
is. Daarnaast helpt de indicatieve beschrijving van de (redelijkerwijs) te realiseren beheersmaatregelen ook om richting te 
geven aan het implementatie- c.q. verbetertraject, welke bijvoorbeeld in de vorm van een aanbeveling in een rapport kan 
worden opgenomen.

Afbeelding 2: Een voorbeeld van een nadere beschrijving van vijf volwassenheidsniveaus (change management)

7 - 11 Maturity Indication Level

Per beheersdoelstelling zijn de vijf indicaties van volwassenheidsniveaus op basis van een aantal criteria nader uitge-
werkt. De volgende vijf niveaus als mede de volgende bijbehorende leidende criteria zijn hierbij onderkend:

Volwassenheidsniveaus

7 8 9 10 11 12

Niveau

1

2

3

4

Naam

Initieel

Herhaalbaar

Gedefinieerd

Beheerst en 
meetbaar

Omschrijving

Beheersmaatregelen zijn niet of ge-
deeltelijk gedefinieerd en/of worden 
op inconsistente wijze uitgevoerd. 
Grote afhankelijkheid van individuen.

Beheersmaatregelen zijn aanwe-
zig en worden op consistente en 
gestructureerde, maar op informele 
wijze uitgevoerd.

Beheersmaatregelen zijn gedocu-
menteerd en worden op gestruc-
tureerde en geformaliseerde wijze 
uitgevoerd. De uitvoering is aantoon-
baar.

De effectiviteit van de beheersmaat-
regelen wordt periodiek geëvalueerd 
en kwalitatief gecontroleerd.

Criteria

• Geen of beperkte controls 
 geïmplementeerd
• Niet of ad-hoc uitgevoerd
• Niet/deels gedocumenteerd
• Wijze van uitvoering afhankelijk van  
 individu

• Control is geïmplementeerd
• Uitvoering is consistent en standaard
• Informeel en grotendeels 
 gedocumenteerd

• Control gedefinieerd o.b.v. risico   
 assessment
• Gedocumenteerd en geformaliseerd
• Verantwoordelijkheden en taken   
 eenduidig toegewezen
• Opzet, bestaan en effectieve werking  
 aantoonbaar

• Periodieke (control) evaluatie en   
 opvolging vindt plaats
• Rapportage management vindt plaats
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Er wordt opgemerkt dat in tegenstelling tot andere volwassenheidsmodellen niveau 0 (“non existent”) niet is uitgewerkt. 
Niveau 0 maakt onderdeel uit van niveau 1 (“initial”).

12  Actual maturity level indication

Op basis van de gedefinieerde volwassenheidsniveaus kan een inschatting c.q. indicatie van het actuele volwassen-
heidsniveau worden gegeven.

Score Actueel volwassenheidsniveau Omschrijving

N/A Niet van toepassing Niet van toepassing

1 Laag Initieel

2 Beperkt Herhaalbaar

3 Gemiddeld Gedefinieerd

4 Meer dan gemiddeld Beheerst en meetbaar

5 Hoog Continu verbeteren

Referenties

Ieder organisatie heeft veelal een keuze gemaakt welk model en/of “good practice” zij gebruikt voor informatiebeveiliging 
en/of risicomanagement. Het volwassenheidsmodel is zodanig opgesteld dat op basis van “good practices” de relevante 
controledoelstellingen en de bijbehorende volwassenheidsniveaus voor informatiebeveiliging zijn gedefinieerd. Deze 
zijn zoveel mogelijk conceptueel beschreven en waar mogelijk losgekoppeld van specifiek in te richten en uit te voeren 
beheersmaatregelen. De meer specifieke en meer gedetailleerde implementatie richtlijnen zijn derhalve terug te vinden 
in de betreffende “good practice” (standaard, raamwerk of baseline). 

Hiertoe zijn de verwijzingen naar de volgende “good practices” opgenomen (de oranje nummers verwijzen naar de 
kolommen):

13  CobIT 4.1 - IT Governance Institute framework for control objectives for IT, 2007
14  COBIT 5.0 - ISACA framework for control objectives for IT, 2012
15  ISO/IEC 27001:2013 - Code of practice for information security controls (oktober 2013)3 
16  DNB Standard Framework Information Security (ref. 50-230771, mei 2014)
17  BIR - Baseline Informatiebeveiliging Rijksdienst (tactisch, december 2012)4 
17  BIG - Baseline Informatiebeveiliging Nederlandse Gemeenten (tactisch, juli 2015)4 

3 De prefix “A.” verwijst naar de bijlage van ISO/IEC 27001:2013, zijnde de control objectives en controls (uit ISO/IEC 27002:2013).
4 De overheid is verplicht om aan ISO27001 en ISO27002 te voldoen. De BIR beschrijft de invulling hiervan voor de rijksoverheid. De rijksspecifieke aanvullingen/invullingen zijn in de  
 BIR met een [R] aangeduid. De BIG beschrijft de invulling hiervan voor de gemeenten. De gemeentespecifieke aanvullingen/invullingen zijn in de BIG met een [A] aangeduid.

Niveau

5

Naam

Continu 
verbeteren

Omschrijving

Een ECO systeem is verankerd en 
draagt zorg voor een continue en ef-
fectieve controle en risico beheersing

Criteria

• Self-assessment, gap en root cause  
 analyses 
• Real time monitoring
• Inzet automated tooling
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In de onderstaande afbeelding is een voorbeeld van verwijzingen naar de “good practices” opgenomen.

Afbeelding 3: Een voorbeeld van de verwijzing naar “good practices” (change management)

Rapportage en communicatie naar stakeholders

Op het moment dat de indicaties of scores van de volwassenheidsniveaus zijn getoetst en ingevuld, kunnen in de 
spreadsheet door middel van twee tabbladen de resultaten op grafische wijze worden gepresenteerd en gecommuni-
ceerd aan de stakeholders. Het tabblad “Summary” in de Excel spreadsheet geeft een tweetal grafieken weer.

Summary of Required vs Actual Maturity Level Indications per Area

Deze grafiek geeft per aandachtsgebied het vereiste volwassenheidsniveau (ingeschat op basis van het inherente risico) 
afgezet tegen het actuele volwassenheidsniveau weer. Hierbij is het gemiddelde berekend van de volwassenheidsni-
veaus van de onderliggende beheersdoelstellingen behorende tot het betreffende aandachtsgebied (Area). In de hierna-
volgende grafiek is een voorbeeld weergegeven.

Afbeelding 4: Voorbeeld van grafiek met samenvatting van gemiddelde volwassenheidsniveaus per aandachtsgebied

13 14 15 16 17
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Deze grafiek geeft per aandachtsgebied de procentuele verdeling van de volwassenheidniveaus weer. Op basis van deze 
grafiek is eenvoudig te bepalen welk percentage van de beheersdoelstellingen zich bijvoorbeeld onder het volwassen-
heidsniveau 3 bevinden.

In de hiernavolgende grafiek (afbeelding 5) is een voorbeeld weergegeven waar uit de staafdiagram blijkt dat bijvoor-
beeld alleen het aandachtsgebied “Organisatie” een volwassenheidsniveau 3 of hoger scoort omdat er geen rode (niveau 
1) of lichtoranje (niveau 2) kleuren in de betreffende staaf voorkomen.

Afbeelding 5: Voorbeeld van grafiek met verdeling van volwassenheidsniveaus per aandachtsgebied

Door middel van het tabblad “Overview” kan een gedetailleerd inzicht worden verkregen van de volwassenheidniveaus 
van individuele beheersdoelstellingen behorende tot de onderkende aandachtsgebieden. Per grafiek c.q. per aandachts-
gebied (aantal = 15) wordt voor elke beheerdoelstelling de vereiste en actuele volwassenheidniveaus tegen elkaar 
afgezet.

In de onderstaande grafiek (afbeelding 6) is ingezoomd op de volwassenheidsniveaus binnen het aandachtsgebied 
“Change Management”. Op basis hiervan is vast te stellen dat voor de actuele volwassenheidsniveaus (groen) 50% op 
niveau 2 en de andere 50% op niveau 3 (en bijvoorbeeld voldoet aan minimumniveau voor DNB) is gescoord. Hetgeen ook 
eenvoudig is af te leiden uit afbeelding 5. Het gemiddelde actuele volwassenheidsniveau komt hiermee op 2½, wat ook is 
af te leiden uit afbeelding 4. 
 

Summary of Division of Actual Maturity Level Indications per Area
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Afbeelding 6: Voorbeeld van een “ingezoomde” grafiek (Change Management) 
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Tips & Tricks

• Het voorliggende model betreft een handreiking, die richtinggevend is voor een bepaalde aanpak en eventuele 
prioritering. De interne en externe context van een organisatie alsmede de bijbehorende bedreigingen, kwetsbaarheden 
en risico’s zijn te allen tijde lijdend voor het implementeren en uitvoeren van de beheersmaatregelen. Denk bijvoorbeeld 
aan het feit dat elke organisatie een onderdeel uitmaakt van een (waarde)keten en dat bij risicomitigatie en -acceptatie 
ook altijd een kosten-baten afweging plaatsvindt. Beiden zaken zijn voor elke organisatie specifiek c.q. anders.

• Het verdient aanbeveling om de risico indicatie (5) organisatiespecifiek te maken door hier herkenbare kengetallen en/
of criteria aan te koppelen. Denk aan financiële impact (kosten / verliezen in Euro’s), operationele impact (kosten her-
stelwerk, aantal uren productieverstoring, organisatorisch omvang van verstoring) en reputationele impact (in regionaal 
of landelijke pers, intrekking van licentie).

• Betrek interne audit afdeling in de vorm van facilitator of laat ze een plausibiliteitstoets op de scores en bijbehorende 
documentatie (evidence) uitvoeren. Een plausibiliteitstoets heeft zeker meerwaarde als de scores en bijbehorende 
documentatie richting externe stakeholders of een toezichthouder moeten worden gepresenteerd en/of verdedigd.

• Informatiebeveiliging is integraal onderdeel van de bedrijfsvoering en het verantwoordelijke management is eigenaar  
 van de betreffende risico’s. Organiseer daarom een “challenge” sessie, waarbij de verantwoordelijke directie wordt 
 uitgedaagd over de geïmplementeerde en uitgevoerde maatregelen en bijbehorende restrisico’s in relatie tot het 
 toegekende volwassenheidsniveau. Op basis van het opgeleverde documentatie c.q. onderbouwing dient de verant-  
 woordelijke directie zich te vergewissen dat deze passend is voor het toegekende volwassenheidsniveau.

• In geval dat de volwassenheidsscore worden gebruikt voor externe verantwoording verdient het aanbeveling om de 
verantwoordelijke directie af te laten tekenen voor de volwassenheidsniveaus (en bijbehorende documentatie) beho-
rende bij de aandachtsgebieden waar hij/zij verantwoordelijk voor is.

• In de gevallen waar het volwassenheidsniveau achterblijft bij het gewenste niveau verdient het aanbeveling de 
aandachtsgebieden (area’s) te prioriteren. Bedenk dat er afhankelijkheden en/of randvoorwaardelijke aandachtsgebie-
den zijn. Voorbeelden hiervan zijn: uitkomsten uit risicomanagement proces of dataclassificatie proces zijn bepalend 
en richtinggevend voor diverse andere beveiligingsmaatregelen.

• Het verdient aanbeveling te identificeren waar het nemen van onmiddellijke actie het meeste rendement oplevert om  
 managementbetrokkenheid en ondersteuning voor het gebruik van deze handreiking (en het model) te krijgen voor hun 
 eigen gemak en/of management control.

• Evalueer jaarlijks het model en het gebruik en de toepassing ervan. Informeer NBA in het geval er zaken zijn die 
 verbetering of aanpassing behoeven in het model of bijbehorende aanpak.
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Omwille van de leesbaarheid zijn twee kolommen (5 en 12), waarbij het gewenste en het actuele volwassenheidsniveau kan 
worden in gevuld, weggelaten.

Bijlage |
Volwassenheidsmodel 
Informatiebeveiliging
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